ORIVEDEN KAUPUNGIN
TIETOTILINPAATOS 2019



Siséllysluettelo

1, TictotiNPAAtOlSEn tATICOMTIT] .o. o memmeumersstotimionemir eI SRR R SRR
2 Tietoturvallisuuden ja tietosuojan toteuttaminen Oriveden kaupungissa............c.c.......
3 Tiedonhallinta, tietovarannot ja tHEtOVIITAL ...........ccceeveeirreeeeiveereereeecisssteeeresseressenens
4 Tietojenkdsittelyyn vaikuttava lainsdddantt ja muu ohjeistus..........coveeevviceriieiiiinnnn.
5 Rekisterdidyn oikeudet ja niiden tOtEUtUMINEN ......c.eevievereeecreeeiereeereereeeere e eaes s ennes
6 Seuranta ja MIttAAMINEN........ccovvcieiereririneiesese e et ssae e essessssae st ersesaesaessesseseesesaesseeraeses

7 Arviointi ja kehittAminen...........ooeeeeee e iiiuonsssisiioraisssssiiiindoi st



1 Tietotilinpaatdksen tarkoitus

Tama on Oriveden kaupungin ensimmainen tietotilinpditos. Tietotilinpdatoksen tarkoitus on ku-
vata ja arvioida tietosuojan ja tietoturvan tilannetta Oriveden kaupungissa. Se toimii sisaisen ja
ulkoisen valvonnan raporttina, johdon tydvélineena sekéa luottamuksen osoituksena rekisteroity-
jen ja sidosryhmien suuntaan. Tietotilinpaatéksellad vastataan EU Yleinen tietosuoja-asetuksen
osoitusvelvollisuuteen (artikla 24, Rekisterinpitéjén vastuu). Organisaation tulee osoittaa nou-
dattavansa asetusta ja tietosuojaperiaatteita henkilotietojen kasittelyssé seka toimivansa niin

myo6s kaytdnnodssa. Rekisterinpitéja vastaa osoitusvelvollisuuden toteuttamisesta.

Tietosuoja ja tietoturva ovat kaupungin yhteinen asia, joka vaatii johdon, henkiloston, luottamus-
henkildiden ja tytaryhtididen sitoutumista tietoturva- ja tietosuojatydhon. Tassa tietotilinpaatok-
sessd kuvataan keskeisia toimenpiteita, kuinka Oriveden kaupunki huolehtii asiakkaiden, henki-

I6ston ja sidosryhmien henkildtiedoista ja yksityisyydesta.

Oriveden kaupungin organisaatiossa noudatetaan Tampereen seudun yhteista tietoturvapolitiik-

kaa, joka siséltdd myds tietosuojaan liittyvat ohjeet.

Tietotilinpaatdksen laatimisesta on vastannut tietosuojavastaava ja tietohallintopaallikko.
Tietotilinpdatos laaditaan kerran vuodessa tilinpdatdksen yhteydessa. Tunnusluvut ja raportit

toimitetaan tarvittaessa.

2 Tietoturvallisuuden ja tietosuojan toteuttaminen Oriveden kaupun-
gissa

Oriveden kaupunki valmistautui tietosuoja- ja tietoturvan toteuttamiseen ja EU yleisen tieto-
suoja-asetuksen velvoitteisiin nimedmalla lakisaateisen tietosuojavastaavan, joka on organisaa-
tion asiantuntija, tietosuojavaltuutetun toimiston yhteyshenkilo ja tekee yhteisty6ta tietosuojaval-
tuutetun toimiston kanssa. Oriveden kaupunkiin nimettiin mygs tietosuojaryhma, joka koostuu

eri palvelukeskusten tyontekij6ista.

Tietoturva- ja tietosuojaopas

Oriveden kaupungin tietosuojaa ja tietoturvaa ohjaa Tampereen seudun kuntien ja kaupunkien
yhteinen tietoturva- ja tietosuojaopas. Opas on tarkoitettu Tampereen seudun kuntien ja kau-
punkien (Hameenkyrd, Kangasala, Lempaala, Nokia, Orivesi, Pirkkala, Tampere, Vesilahti ja
Yl6jarvi) henkildstolle seké niiden tietoja ja tietojarjestelmia tai toimitiloja kayttaville henkildille



kuten ulkopuoliset palveluntuottajat, opiskelijat, tybharjoittelijat, siviilipalvelusmiehet ja tiedelai-
naajat. Oppaan tarkoitus on nostaa henkildston tietoturva- ja tietosuojatietoisuutta ja taten edes-
auttaa jokaista huolehtimaan omalta osaltaan sen toteuttamisesta. Opas [6ytyy jokaisen tyoase-

man tyépdydaltd PDF-muodossa.

Oletusarvoisen tietosuojan periaate merkitsee, etta rekisterinpitaja oletusarvoisesti kasittelee
vain kasittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia henkildtietoja. Velvollisuus kos-
kee kerattyjen henkildtietojen maaraa, kasittelyn laajuutta, sailytysaikaa ja saatavilla oloa. Hen-
kilotietojen kasittelylle on aina oltava laissa saadetty kasittelyn oikeusperuste ja henkildstdn tu-
lee olla tietoisia siitd missa kaikkialla henkilotietoja sijaitsee ja miten niita kaytetaan.
Tietosuoja-asetuksen informointivelvoite (artiklat 13 ja 14) edellyttavat organisaatiota informoi-

maan lapinakyvasti sen toteuttamasta henkildtietojen kasittelysta.

Tietosuojasta tiedottaminen

Tietosuojasivusto on avattu henkildston intranettiin, Lipastoon, josta I6ytyvat materiaalit, linkit ja
ohjeet. Oriveden kaupungin henkilitietojen késittelytoimet kuvataan tietosuojaselosteissa, joihin
on kirjattu tietojen kayttdtarkoitus, oikeusperusteet, tietosiséltd, tietojen luovutus ja rekisterdity-
jen oikeudet. Tietosuojaselosteet on tallennettu toimialoittain kaupungin verkkosivuille, jossa ne

toimivat asiakkaiden informaatioasiakirjoina.

HenkilGtietojen kasittelyn kartoitus on nyt tehty keskeisten henkilotietoa siséltavien tietojarjestel-

mien osalta ja kuvattu Iahinna jarjestelmakohtaisesti.

Tietojen ja tietojarjestelmien kaytto- ja salassapitositoumus hyvaksytdan normaalisti séhkdisesti,

kun tyontekija saa henkilokohtaiset tunnukset koneelle kirjautumiseen.

Tietosuojan hallintamalli

Oriveden kaupungissa on kaytdssa tietosuojan hallintamalli (Digiturvamalli). Digiturvamalliin on
tallennettu mm. tietojarjestelmat, joissa kasitellaédn henkilodtietoja, jarjestelmatoimittajat, integ-
raatiot, tietolahteet, henkildrekisterit. Digiturvamallista saa erilaisia raportteja, joilla voidaan to-

teuttaa tietosuojalainsdadanndn noudattamisen osoitusvelvollisuutta.

3 Tiedonhallinta, tietovarannot ja tietovirrat

Oriveden kaupungin tiedonhallinnan, tietovarantojen seka niihin liittyvien tietovirtojen kokonaisti-

lanteen kuvausta ei ole laadittu, mutta luettelo kaytdssa olevista tietojarjestelmista on saatavilla.



Jatkossa tarkoitus olisi huomioida tiedonhallintalaki kokonaisuuden hallinnassa (tiedonhallinta-
malli ja tiedon elinkaari) seka tarpeen ja kayttétarkoituksen mukaan seuraavia seikkoja: koko-
naisarkkitehtuuri (JHS 179), tietojarjestelmaarkkitehtuuri ja tietovarannot. Tietovirtojen (viran-

omaiset, yksityiset, muut) tulisi vastata kysymyksiin kenelta ja kenelle esim. seuraavan kaavion

mukaisesti.
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Ylla on yksinkertaistettu kuva tietovirroista (VAHTI-raportti 2016, 32)

Toimintatapojen dokumentoinnissa tulisi jatkossa huomioida tiedonhallintalain mukainen tiedon-
hallintamalli tai kokonaisarkkitehtuurikuvaus (henkilotietojen kasittelyn osalta), tiedonohjaussuun-
nitelma, sekad ICT-hankintojen tietosuojavaatimukset ja sopimusmallit, tietovirtakaaviot, henkils-
tietojen hallinta ja kulku seké henkilGtietoja sisaltavat tietojarjestelmat.

Oriveden kaupungin tiedonohjaussuunnitelmat on tarkoitus saada valmiiksi syksylla 2020. Tie-
donohjaussuunnitelmilla voidaan todentaa esimerkiksi sita, etté tietojen sailytysajat on maari-

telty asianmukaisesti ja etta niiden ajanmukainen havittdminen on suunnitelimallista.



4 Tietojenkasittelyyn vaikuttava lainsdadanté ja muu ohjeistus

— Keskeiset kaupungin tietojen kasittelya koskevat lait:

— Kuntalaki 410/2015Hallintolaki 434/2003

— Tiedonhallintalaki (Laki julkisen hallinnon tiedonhallinnasta 906/2019)
— Laki sdhkoisesté asioinnista viranomaistoiminnassa 13/2003

— Laki hallinnon yhteisista sédhkdisen asioinnin tukipalveluista 571/2016
— Arkistolaki 831/1994

— EU:n yleinen tietosuoja-asetus (GDPR) 679/2016

-~ Tietosuojalaki 1050/2018

— Julkisuuslaki (Laki viranomaisen toiminnan julkisuudesta 621/1999

— Toimialakohtaiset erityislait

Kaupungin ohjeistus
— Henkiloston tietoturva- ja tietosuojaopas

— Henkil6tietojen kasittelyopas

5 Rekisterdidyn oikeudet ja niiden toteutuminen

Oriveden kaupunki pyrkii noudattamaan henkilétietojen kasittelyssa lapinakyvyytta ja tietojen
tasmallisyyttd asetuksen mukaisesti (artikla 5). Informointivelvoitteen tayttdmiseksi kaytetasn
toistaiseksi tietosuojaselosteita. Hyvéksytyt ja ajantasaiset tietosuojaselosteet 16ytyvat kaupun-
gin verkkosivuilta (artiklat 13 ja 14). Oriveden kaupungin verkkosivuille on avattu Tietosuojasi-
vusto rekisterdidyille asian tiedottamista varten. Verkkosivuilta [6ytyvéat rekisterdityjen oikeuksiin
perustuvat tarkastuspyynto- ja oikaisupyyntélomakkeet (artiklat 15, 16). Ko. lomakkeita voi 1&-

hettdda myds sahkoisend Suomi.fi-viestit palvelun kautta.

HenkilGtietojen tietoturvaloukkauksesta taytyy ilmoittaa valvontaviranomaiselle 72 tunnin kulu-
essa, jos loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille.

HenkilStietoihin kohdistuvasta tietoturvaloukkauksesta on ilmoitettava rekistergidylle ilman ai-
heetonta viivytysta silloin, kun loukkaus todennakoisesti aiheuttaa korkean riskin luonnollisten
henkiliden oikeuksille ja vapauksille. Tietoturvaloukkauksista ilmoittaminen (artikla 33) tapah-

tuu tietosuojavastaavan, talous- ja hallintojohtajan ja tietohallintopdallikén harkinnan mukaan.



6 Seuranta ja mittaaminen

Keskeinen osa tietosuoja-asetuksen edellyttdmaa organisaation osoittamisvelvollisuutta on, etta
henkilosto tietdd ja ymmartaa, miten henkildtietoja kasitelldan. Tama edellyttaa sdanndliisia tie-
tosuojakoulutuksia. Tavoitteena on, etta tietosuojakoulutukset ovat mahdollisimman kaytannon

laheisia ja niita jérjestetdan sadnndllisesti. Tiedonohjaussuunnitelman laadinnassa korostuu

myds henkiltietojen kasittelyn osaaminen.

Kaupungin henkil6stdlld on velvollisuus allekirjoittaa vaitiolo- ja salassapitositoumus seka suorit-
taa hyvaksytysti voimassa oleva tietoturva- ja tietosuojan verkkokoulutus. Arjen tietosuojaa -
verkkokoulutus on julkaistu arjentietosuoja.fi-sivustolla. Sivustolla on tietosuojakoulutusvideoita
ja osaamisen testaukseen nettitesti. Nettitestin on tahan mennessa hyviksyttavasti suorittanut
115 henkilda.

Tietoturva- ja tietosuoja-asioiden hallintajarjestelman, Digiturvamallin avulla Oriveden kaupunki

dokumentoi tietosuoja-asetuksessa vaaditut asiat.
Jarjestelmaan on tallennettu mm. seuraavat tiedot:

o tietojarjestelmat (mitka yksikot jarjesteimaa kayttavat, kenen tietoja kasitellaan, mita hen-
kilotietoryhmié jarjestelma sisaltdd, kuka jarjestelmaa yliapitaa, miten tieto virtaa jarjes-
telmaan ja sieltéd eteenpadin jne.)
jarjestelmatoimittajat (mm. tiedot henkilGtietojen kasittelysopimuksista)

¢ henkilorekisterit (mika yksikko rekisterista vastaa, tietovarannot, joista rekisteri muodos-
tuu, kasittelytarkoitukset, tietojen luovutus muuhun kayttéon jne.)
tietolahteet

e tietoturvaloukkaukset
tietopyyntdjen maara

Tietojen syo6ttaminen Digiturvamalliin on vield kesken, joten ajantasaisia tietoja ei vield ole saa-
tavilla.

Tietopyynnot

Vuonna 2019 Oriveden kaupungille on tullut 39 kpl tietopyyntéa henkilorekistereista. Eniten tuli
pyyntGja peruskoulun paattétodistuskopioista 21 kpl. Potilasasiakirjapyyntoja oli 18 kpl. Em.
pyynnét ovat tulleet paaasiassa sote-toimijoilta, jotka pyytavat heilld hoidossa olevan asiak-
kaan/potilaan potilasasiakirjoja. Potilasasiakirjapyyntoihin pyritddn vastaamaan viipymétta ja
keskimaarin vastaus on lahetetty pyynnon saapumispaivana.

Jos kyseessé on rekisterdidyn |dhettama hyvin laaja tietopyyntd, vastausaika on kuukausi pyyn-

non vastaanottamisesta. Mdaraaikaa voidaan myos jatkaa.



7 Arviointi ja kehittdminen

EU Yleinen tietosuoja-asetus on otettu organisaatiossamme vastaan Kiitettévasti ja organisaatio
pyrkii vastaamaan asetuksen tuomiin haasteisiin, joskin monella osa-alueella on vield kehitetts-

vad. Keskeisené ohjaavana dokumenttina toimii jo edelld mainittu tietoturva- ja tietosuojaopas.

Tiedonhallintaan ja tiedonhallintaymparistdon merkittavasti vaikuttava projekti tulevina vuosina
on asianhallintajarjestelmén version paivitys. Tiedonohjaussuunnitelmat taytyy olla valmiit téta
ennen, jotta asianhallintajarjestelméan integroitava tiedonohjausjarjestelma valittad metatietoar-
voja, ohjaustietoja ja késittelysééntdja asianhallintajérjestelmaan, jossa asiakirjatietoa syntyy tai

kéasitelladn. Tiedonohjaus on edellytys sahkoisten asiakirjatietojen hallinnalle.

MyGs useat lakimuutokset tulevat vaikuttamaan Oriveden kaupungin tiedonhallinnan menettelyi-
hin. Merkittdvéna muutoksena on 1.1.2020 voimaan tullut tiedonhallintalaki. Laki maéarittelee
merkittavia kuvaus- ja dokumentointivelvoitteita kunnille, jotka saattavat vaikuttaa myos kuntien
tiedonhallinnan organisointiin hallinnollisella tasolla. Tiedonhallintalaki velvoittaa kuntia mm. laa-

timaan tiedonohjausmallin seka asiakirjajulkisuuden kuvaukset.



