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1 Tietotilinpaatoksen tarkoitus

Tietotilinpaatoksen tarkoitus on kuvata ja arvioida tietosuojan ja tietoturvan tilannetta Oriveden
kaupungissa. Se toimii sisaisen ja ulkoisen valvonnan raporttina, johdon tyovalineené seka luot-
tamuksen osoituksena rekisterdityjen ja sidosryhmien suuntaan. Tietotilinpaatoksella vastataan
EU Yleinen tietosuoja-asetuksen osoitusvelvollisuuteen (artikla 24, Rekisterinpitdjan vastuu).
Organisaation tulee osoittaa noudattavansa asetusta ja tietosuojaperiaatteita henkilotietojen ka-
sittelyssa seka toimivansa niin myos kaytannéssa. Rekisterinpitgja vastaa osoitusvelvollisuuden

toteuttamisesta.

Tietosuoja ja tietoturva ovat kaupungin yhteinen asia, joka vaatii johdon, henkildston, luottamus-
henkildiden ja tytaryhtididen sitoutumista tietoturva- ja tietosuojaty6hoén. Tassa tietotilinpaatok-
sessa kuvataan keskeisia toimenpiteita, kuinka Oriveden kaupunki huolehtii asiakkaiden, henki-

I6ston ja sidosryhmien henkilGtiedoista ja yksityisyydesta.

Oriveden kaupungin organisaatiossa noudatetaan Tampereen seudun yhteista tietoturvapolitiik-

kaa, joka siséltaa myds tietosuojaan liittyvat ohjeet.

Tietotilinpaatoksen laatimisesta on vastannut tietosuojavastaava ja tietohallintopaallikko.

Tietotilinpaatos laaditaan kerran vuodessa kevaalla.

2 Tietoturvallisuuden ja tietosuojan toteuttaminen

2.1 Tietosuojavastaava

Oriveden kaupungille on nimetty tietosuojavastaava. Tietosuojavastaava on organisaation sisai-
nen riippumaton asiantuntija. Tietosuojavastaavan tehtavana on toimia yhteyshenkilona seka
rekisteroidyille, ettd tietosuojavaltuutetulle. Han seuraa tietosuojasééntdjen noudattamista or-
ganisaatiossa ja tuo esiin mahdolliset puutteet. Tietosuojasdédnnésten noudattaminen on rekis-
terinpitajan vastuulla, eiké tietosuojavastaava ole henkilokohtaisessa vastuussa asetuksen ja
lain rikkomisesta. Tietoturva ja tietosuojatydn toteuttamisen kokonaisvastuu on kaupungin joh-

dolla.



2.2 Tietoturvavastaava

Oriveden kaupungin tietohallintop&allikon tehtaviin kuuluu vastata kaupungin tietoturvaratkai-
suista. Tietoturvaa kehitetd&n yhdessa Tampereen seudun kuntien kanssa ja tietohallintopaal-
likkd edustaa Oriveden kaupunkia yhteisessa Tampereen seudun tietoturvaryhméssa. Seudun
tietoturvaryhmassa kasitelladn kuukausittain mm. tietoturvaan liittyvid poikkeamia, linjauksia,

ohjeita seka muita ajankohtaisia asioita.

2.3 Tietoturva- ja tietosuojaopas

Oriveden kaupungin tietosuojaa ja tietoturvaa ohjaa Tampereen seudun kuntien ja kaupunkien
yhteinen tietoturva- ja tietosuojaopas. Opas on tarkoitettu Tampereen seudun kuntien ja kau-
punkien (Hameenkyr6, Kangasala, Lempé&aéla, Nokia, Orivesi, Pirkkala, Tampere, Vesilahti ja
Yl6jarvi) henkilostolle seké niiden tietoja ja tietojarjestelmia tai toimitiloja kayttaville henkildille
kuten ulkopuoliset palveluntuottajat, opiskelijat, tytharjoittelijat, siviilipalvelusmiehet ja tiedelai-
naajat. Oppaan tarkoitus on nostaa henkildston tietoturva- ja tietosuojatietoisuutta ja taten edes-
auttaa jokaista huolehtimaan omalta osaltaan sen toteuttamisesta. Opas I6ytyy jokaisen tytase-

man tyopoydaltd PDF-muodossa.

Oletusarvoisen tietosuojan periaate merkitsee, etta rekisterinpitdja oletusarvoisesti kasittelee
vain kasittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia henkilttietoja. Velvollisuus kos-
kee keréttyjen henkiltietojen maaraa, kasittelyn laajuutta, sailytysaikaa ja saatavilla oloa. Hen-
kilotietojen kasittelylle on aina oltava laissa saadetty kasittelyn oikeusperuste ja henkildston tu-
lee olla tietoisia siitd missa kaikkialla henkilGtietoja sijaitsee ja miten niit kaytetaan.
Tietosuoja-asetuksen informointivelvoite (artiklat 13 ja 14) edellyttavat organisaatiota informoi-

maan lapinakyvasti sen toteuttamasta henkilttietojen kasittelysta.

2.4 Tietosuojasta tiedottaminen

Tietosuojasivusto on avattu henkiléston intranettiin, Lipastoon, josta l6ytyvat materiaalit, linkit ja
ohjeet. Oriveden kaupungin henkilGtietojen k&sittelytoimet kuvataan tietosuojaselosteissa, joihin
on kirjattu tietojen kayttotarkoitus, oikeusperusteet, tietosisaltd, tietojen luovutus ja rekisteroity-
jen oikeudet. Tietosuojaselosteet ovat toimialoittain kaupungin verkkosivuilla, jossa ne toimivat
asiakkaiden informaatioasiakirjoina. Tietosuojaselosteita on paivitetty ja lisatty verkkosivuille v.
2020 aikana.



2.5 Tietosuojan hallintamalli

Oriveden kaupungissa on kaytossa tietosuojan hallintamalli (Digiturvamalli). Digiturvamalliin on
tallennettu mm. tietojarjestelmat, joissa kasitella&n henkilttietoja, jarjestelmatoimittajat, integ-
raatiot, tietolahteet, henkilorekisterit. Digiturvamallista saa erilaisia raportteja, joilla voidaan to-

teuttaa tietosuojalainsaadanndn noudattamisen osoitusvelvollisuutta.

2.6 TAISTO-harjoitus

Oriveden kaupungin tietosuojaryhma ja johtoryhman jasenia osallistui marraskuussa 2020 puo-
len paivan pituiseen Digi- ja vaestottietoviraston jarjestamaan TAISTO2020-harjoitukseen.
TAISTO-harjoituksessa harjoitellaan organisaation toimintakykya erilaisissa tietoturva- ja tieto-
suojaloukkaustilanteissa.

Harjoituksessa mukana ollut tarkkailija seké tietosuojaryhma tunnistivat seuraavia kehittamis-
kohteita:

— tilannejohtaminen

— tilannekuvan yllapito koko harjoituksen ajan

— selkedmmat roolit ja vastuut

— sisdinen viestinta

— selkedmpi toimintaohje

— kayttdoikeusprosessien turvaaminen

— kriittiset jarjestelmat ja palvelut (esim. riippuvuuksien tunnistaminen)

2.7 Tietoturvan kehitystoimet

Koronaepidemian puhkeaminen kevaalla 2020 muutti tydskentelytapoja ja lisasi huomattavasti
etatydskentelyd. Tietoturvalliseen etatydskentelyyn kiinnitettiin entistd enemman huomiota ja
oheistuksia seka tietoturvaprosesseja paivitettiin. Tydasemien kayttojarjestelman paivitysaika-
taulua nopeutettiin, jotta tydasemien tietoturvataso saatiin nostettua paremmalle tasolle etatyos-
kentelya varten. Tietoliikennekapasiteettia nostettiin sek&d mahdollistettiin tietoturvallinen vpn-
yhteyden kaytto entistd useammalle lisdantyneen etéatydskentelyn mahdollistamiseksi. Vuoden
2020 aikana Office 365 palveluiden kayttd laajentui merkittavasti etdkokousten myo6ta. Tassé
yhteydessa kiinnitettiin huomiota myés Office 365 palveluiden tietoturva asioihin mm. ottamalla

kayttoon ns. kaksivaiheinen tunnistautuminen Office 365 palveluihin.

3 Tiedonhallinta, tietovarannot ja tietovirrat

3.1 Tiedonhallintalaki

Vuoden 2020 alussa tuli voimaan tiedonhallintalaki (Laki julkisen hallinnon tiedonhallinnasta
906/2019



Lain tarkoituksena on
— varmistaa viranomaisten tietoaineistojen yhdenmukainen ja laadukas hallinta seka tieto-
turvallinen kasittely julkisuusperiaatteen toteuttamiseksi;
— mahdollistaa viranomaisten tietoaineistojen turvallinen ja tehokas hyédyntaminen, jotta
viranomainen voi hoitaa tehtavansa ja tarjota palvelunsa hallinnon asiakkaille hyvaa hal-
lintoa noudattaen tuloksellisesti ja laadukkaasti;

— edistaa tietojarjestelmien ja tietovarantojen yhteen toimivuutta

Laki méaarittelee merkittdvid kuvaus- ja dokumentointivelvoitteita kunnille mm. tiedonhallintamalli
ja asiakirjajulkisuuskuvaus.

3.2 Tiedonhallintamalli

Tiedonhallintalain edellyttdman tiedonhallintamallin laadinta aloitettiin 2020.
Tiedonhallintamalli on ylatason kuvaus organisaatiossa tehtavasta tietojen kéasittelysta seka tie-
toturvallisuuden varmistamiseksi tehtavista toimenpiteista.
Mallissa tulee kuvata mygs sitéd minkalaisia tietojarjestelmiin ja tietovarantoihin liittyvia kytkoksia
kunnalla on muihin toimijoihin, esimerkiksi vaestorekisterikeskukseen.
Mallissa kuvataan minimissaan:

— toimintaprosessit

— tietovarannot

— tietoaineistot

— tietojarjestelmat seka

— tietoturvajarjestelyt

Oriveden kaupungin tiedonhallintamalli rakentuu Digiturvamalli-tydkaluun tallennettavien tietojen
pohjalta.

3.3 Asiakirjajulkisuuskuvaus

Asiakirjajulkisuuskuvauksen avulla kerrotaan missa laajuudessa asioiden kasittelyssa ja kunnan
palveluja kaytettdessa keratdan tietoja kuntalaisista, palvelujen kayttgjista ja henkilostosta.
Asiakirjajulkisuuskuvauksen on tarkoitus palvella kuntalaisia helpottamalla asiakirja- ja tieto-
pyyntojen tekemista.

Oriveden kaupungin asiakirjajulkisuuskuvaus on julkaistu kaupungin verkkosivuilla.

4 Rekisteroidyn oikeudet ja niiden toteutuminen

Tietosuojavaltuutetun toimiston mukaan rekisterdidyll& on oikeus mm.:



— saada tietoa henkilttietojensa kasittelysta
— saada paasy tietoihin

— oikaista tietoja

— poistaa tiedot tai tulla unohdetuksi

— rajoittaa tietojen kasittelya

— siirtaa tiedot jarjestelmésta toiseen

— vastustaa tietojen kasittelya

— olla joutumatta automaattisen paatoksenteon kohteeksi.

Rekisteroity ei voi kayttda kaikkia oikeuksia kaikissa tilanteissa. Tilanteeseen vaikuttaa esim.

henkilGtietojen kasittelyperuste.

Oriveden kaupunki pyrkii noudattamaan henkildtietojen kasittelyssa lapinakyvyytta ja tietojen
tasmallisyyttd asetuksen mukaisesti (artikla 5). Informointivelvoitteen tayttdmiseksi kaytetaan
toistaiseksi tietosuojaselosteita. Hyvaksytyt ja ajantasaiset tietosuojaselosteet 16ytyvat kaupun-
gin verkkosivuilta (artiklat 13 ja 14).

Verkkosivuilta 16ytyvat myds rekisteroéityjen oikeuksiin perustuvat tarkastuspyynto- ja oikai-
supyyntdlomakkeet (artiklat 15, 16). Ko. lomakkeita voi lahettdd myds sahkdisena Suomi.fi-vies-

tit palvelun kautta.

HenkilGtietojen tietoturvaloukkauksesta taytyy ilmoittaa valvontaviranomaiselle 72 tunnin kulu-

essa, jos loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille.

Henkil6tietoihin kohdistuvasta tietoturvaloukkauksesta on ilmoitettava rekisteréidylle ilman ai-
heetonta viivytysta silloin, kun loukkaus todennékdisesti aiheuttaa korkean riskin luonnollisten
henkildiden oikeuksille ja vapauksille. Tietoturvaloukkauksista ilmoittaminen (artikla 33) tapah-

tuu tietosuojavastaavan, talous- ja hallintojohtajan ja tietohallintop&éallikon harkinnan mukaan.

5 Seuranta ja mittaaminen

5.1 Dokumentointi

Tietoturva- ja tietosuoja-asioiden hallintajarjestelméan, Digiturvamallin avulla Oriveden kaupunki

dokumentoi tietosuoja-asetuksessa vaaditut asiat.

Jarjestelmaan on tallennettu mm. seuraavat tiedot:



— tietojarjestelmat (mitka yksikot jarjestelmaa kayttavat, kenen tietoja kasitelladn, mita hen-
kilotietoryhmid jarjestelma sisaltad, kuka jarjestelmaa yllapitaad, miten tieto virtaa jarjes-
telmaan ja sieltd eteenpéin jne.)

— jarjestelmatoimittajat (mm. tiedot henkilttietojen kasittelysopimuksista)

— henkilorekisterit (miké& yksikko rekisterista vastaa, tietovarannot, joista rekisteri muodos-
tuu, kasittelytarkoitukset, tietojen luovutus muuhun kayttéon jne.)

— tietolahteet

— tietoturvaloukkaukset

— tietopyyntjen maara

5.2 Tietopyynnot

Saapuneet tietopyynno6t kirjataan asianhallintajarjestelméan. Vuonna 2020 Oriveden kaupun-
gille on tullut 39 kpl henkilorekistereihin kohdistuvaa tietopyynt6a. Suurin osa pyynnoista koski
potilasasiakirjoja. Potilasasiakirjapyynt6ja tuli 16 kpl. Em. pyynnot ovat tulleet padasiassa sosi-
aali- tai terveydenhuollon toimijoilta.

Potilasasiakirjapyynt6ihin pyritdan vastaamaan viipymatta ja padsaéntoisesti vastaus on lahe-
tetty pyynnon saapumispaivana. Jos kyseessa on rekistertidyn lahettama hyvin laaja tieto-
pyynto, vastausaika on enintddn kuukausi pyynnon vastaanottamisesta. Maaraaikaa voidaan

myos jatkaa.

5.3 Tietosuoja-/tietoturvapoikkeamat

HenkilGtietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkilttie-
toja tuhoutuu, haviaa, muuttuu tai niihin padsee kasiksi ulkopuolinen taho, jolla ei ole oikeutta
kasitella tietoja. Tietoturvaloukkaus voi tapahtua vahingossa tai tahallisesti. HenkilGtietojen tieto-
turvaloukkauksia ovat esimerkiksi tietojen lahettaminen véaaralle henkildlle, kadonnut henkilétie-
toja sisaltava paperi, omaan tydhon kuulumattomien henkilétietojen katselu, kadonnut muisti-

tikku, varastettu tietokone tai murtautuminen henkilGtietoja sisdltavaan jarjestelmaan.

Vuonna 2020 havaittiin yksi tietosuojapoikkeama, josta tehtiin ilmoitus tietosuojaviranomaiselle.
Liséksi oli 2 lievempaa tietosuojapoikkeamaa, joista ei tarvinnut tehda tietosuojaviranomaisille
ilmoitusta. Tietoturvapoikkeamia havaittiin 2 kpl:ta, jotka liittyivét tietojarjestelmissa olevien tieto-

jen saatavuuteen.

6 Arviointi ja kehittdminen



Henkilttietojen kasittelyssé Oriveden kaupunki tulee noudattamaan hyvaa tiedonhallintatapaa ja
kehittaa edelleen toimintatapojaan siten, ettd ne vastaavat EU:n yleisessa tietosuoja-asetuk-
sessa annettuja vaatimuksia. Keskeisena ohjaavana dokumenttina toimii henkiléston tietoturva-

ja tietosuojaopas.

6.1 Tiedonohjaussuunnitelma

Tiedonhallintaan ja tiedonhallintaymparistdon merkittavasti vaikuttava projekti vuonna 2021 asi-
anhallintajarjestelman version paivitys. Tiedonohjaussuunnitelmat taytyy olla valmiit tat& ennen,
jotta asianhallintajarjestelméén integroitava tiedonohjausjarjestelma valittdéad metatietoarvoja, oh-
jaustietoja ja kasittelysdantoja asianhallintajarjestelméaéan, jossa asiakirjatietoa syntyy tai kasitel-
l&&n. Tiedonohjaussuunnitelma on edellytys séhkdisten asiakirjatietojen hallinnalle.

Oriveden kaupungin tiedonohjaussuunnitelma noudattaa SAHKE2 -normia (S&hkoisten asiakir-
jallisten tietojen kasittely, hallinta ja sailyttdminen).

Palvelukeskusten arkistovastaavat ovat jatkaneet tiedonohjaussuunnitelmien laatimista. Tie-
donohjaussuunnitelmat tulee olla valmiit syksyyn 2021 mennessa, jolloin uusi asianhallintajar-

jestelméan versio otetaan kayttoon.

6.2 Tietoturvakoulutus

Henkiloston koulutukseen on edelleen saatavilla videopohjaisia 21 osiosta koostuva Kyberoppi-
koulutus. Henkildston perehdyttamisessa on kaytossa sahkoinen kayttd- ja salassapitositoumus
kaikille tietokoneiden kayttajille seka henkildston tietoturva- ja tietosuojaopas, joka loytyy kaik-

kien hallintoverkon tietokoneiden tyopdydalta.

6.3 Tietosuojakoulutus

Keskeinen osa tietosuoja-asetuksen edellyttamaé organisaation osoittamisvelvollisuutta on, etta
henkilGsto tietaa ja ymmartad, miten henkilotietoja kasitelladn. Tama edellyttdd sdanndéllisia tie-
tosuojakoulutuksia. Tavoitteena on, etté tietosuojakoulutukset ovat mahdollisimman kaytannon
l&heisid ja niita jarjestetdan saanndollisesti.

Kaupungin henkiléstolla on velvollisuus allekirjoittaa vaitiolo- ja salassapitositoumus seka suorit-
taa hyvaksytysti voimassa oleva tietoturva- ja tietosuojan verkkokoulutus. Tietosuojan ABC jul-
kishallinnon henkiléstolle - verkkokoulutukseen ja nettitestiin paésee kaupungin intranetissa, tie-
tosuoja-sivustolla olevan linkin kautta. Testin hyvaksytysta suorittamisesta saa todistuksen, joka

l&hetetédén tietosuojavastaavalle tietosuojakoulutuksen dokumentointia varten.

7 Tietojenkasittelyyn vaikuttava lainsdadanto ja muu ohjeistus

Keskeiset kaupungin tietojen kasittelya koskevat lait ja ohjeet:



Kuntalaki 410/2015

Hallintolaki 434/2003

Tiedonhallintalaki (Laki julkisen hallinnon tiedonhallinnasta 906/2019)
Laki sdhkoisesta asioinnista viranomaistoiminnassa 13/2003

Laki hallinnon yhteisista sahkoisen asioinnin tukipalveluista 571/2016
Arkistolaki 831/1994

EU:n yleinen tietosuoja-asetus (GDPR) 679/2016

Tietosuojalaki 1050/2018

Julkisuuslaki (Laki viranomaisen toiminnan julkisuudesta 621/1999
Toimialakohtaiset erityislait

Kaupungin ohjeistus

Henkiloston tietoturva- ja tietosuojaopas

Henkilttietojen kasittelyopas

Sahkoisten viestintavalineiden kayttosaannot

Kayttovaltuusperiaatteet



