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Tietotilinpaatoksen tarkoitus

Tietotilinpaatoksen tarkoitus on kuvata ja arvioida tietosuojan ja tietoturvan tilannetta
Oriveden kaupungissa. Tietotilinpaatoksella vastataan EU yleisen tietosuoja-asetuksen
osoitusvelvollisuuteen. Osoitusvelvollisuus tarkoittaa sitd, ettd organisaation pitdd pystya
osoittamaan noudattavansa tietosuoja-asetusta henkilttietojen kasittelyssa ja toteuttavansa
tietosuojaperiaatteita myos kaytannossa.

Osoitusvelvollisuuden toteuttaminen edellyttad, etta henkildtietojen kasittelyyn liittyvat
prosessit ja tietosuojaperiaatteiden kaytannon toteuttaminen dokumentoidaan.
Tietotilinpaatds on osa tatd dokumentointia.

Tietosuoja ja tietoturva ovat kaupungin yhteinen asia, joka vaatii johdon, henkiléstén,
luottamushenkildiden ja tytaryhtididen sitoutumista tietoturva- ja tietosuojatydhon. Tasséa
tietotilinpdatoksessa kuvataan keskeisia toimenpiteita, kuinka Oriveden kaupunki huolehtii
asiakkaiden, henkil6ston ja sidosryhmien henkilGtiedoista ja yksityisyydesta.

Oriveden kaupungin organisaatiossa noudatetaan Tampereen seudun yhteista
tietoturvapolitiikkaa, joka sisdltdd myds tietosuojaosion.

Tietotilinpaatoksen laatimisesta on vastannut tietosuojavastaava ja tietohallintopaallikko.

2. Tietosuoja-asioiden vastuunjako Oriveden kaupungilla

2.1. Kaupunginhallitus

Hallintosddnndn mukaisesti kaupunginhallitus vastaa siitd, ettéd kaupunki tayttaa
tietosuojalainsdaadannon velvoitteet ja valvoo niiden toteutumista.

2.2. Tietosuojavastaava

Tietosuojavastaavan tehtaviin kuuluu organisaation neuvonta ja ohjaus
tietosuojakysymyksissd, tietosuoja-asetuksen noudattamisen valvonta, yhteistyo
valvontaviranomaisen (tietosuojavaltuutettu) kanssa ja rekisterdityjen oikeuksien
toteuttamisen tukeminen.

2.3 Tietosuojatyéryhméa

Tietosuojaryhma on nimetty tietosuojantoiminnan kehittamiseksi ja seuraamiseksi.

2.4 Palvelukeskusten johto

Palvelukeskusten johdolla on vastuu toiminnan lainmukaisuudesta henkildtietojen
k&sittelyssa.



3. Tietosuoja ja tietoturvallisuuden toteuttaminen

3.1 Tietosuojan periaatteet

Oriveden kaupunki pyrkii toiminnassaan noudattamaan tietosuojalain mukaisia

tietosuojaperiaatteita, jonka mukaan henkilétietoja on:

— kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapin&kyvasti

— kasiteltava luottamuksellisesti ja turvallisesti

— kerattava ja kasiteltava tiettyd, nimenomaista ja laillista tarkoitusta varten

— kerattava vain tarpeellinen maara henkildtietojen kasittelyn tarkoitukseen nahden

— paivitettdva aina tarvittaessa — epéatarkat ja virheelliset henkilétiedot on poistettava tai
oikaistava viipymatta

— séilytettavd muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin
on tarpeen tietojenkasittelyn tarkoitusten toteutumista varten.

3.2 Henkiloston koulutus ja ohjeet

Tietoturvallisuus tulee olla sisallytettynd perehdytysprosessiin. Tietojarjestelmien kayttajilta
edellytetddn kaytto- ja salassapitositoumuksen hyvaksymista.

Esihenkilot varmistavat, ettd henkildsto hallitsee tietoturvan ja tietosuojan perusteet.

Uudet tydntekijat perehdytetddn tietosuojaan verkkokoulutuksella, johon on linkki kaupungin
intranetissa. Intranetissd on myos ohjeita henkilttietojen kasittelystéa ja muuta tietosuojaan
liittyvaa ohjeistusta.

Digiturvataidoista on tullut entista tarkeampia, kun hybridi-, kyber- ja
informaatiovaikuttaminen on lisdantynyt. Henkildstolle jarjestettiin vuoden 2022 aikana useita
koulutuksia, jossa kasiteltiin mm. henkil6tietojen suojaamista, kyberuhkia, seka
digitalisaatiota ja tekoélyd. Koulutuksissa opastettiin myds tunnistamaan vaikuttamis- ja
huijausyrityksid. Koulutuksista henkildstd sai hyvia ohjeita jokaisen omaan arkeen ja
tyoelamaan.

3.3 Tietoturvapolitiikka

Tampereen seutukunnassa noudatettava Tampereen seudun tietoturvapolitiikka on otettu
kayttoon 1.1.2013. Tietoturvapolitiikkaa on pdivitetty vuonna 2022 lainsaadanto- ja
organisaatiomuutosten seka digitalisaation kehittymisen vuoksi. Paivitetty tietoturvapolitiikka
tuli voimaan 1.1.2023.

Tietoturvapolitikka on tarkoitettu Tampereen seudun kuntien henkilostolle sek& kuntien
tietoja ja tietojarjestelmia tai toimitiloja kayttaville muille henkildille.

Tietoturvapolitikka on sisainen maarays, joka jaetaan tiedoksi ja noudatettavaksi.
Tietoturvapolitikkaan sisaltyvat erikseen hyvaksytyt tietoturvaan ja tietosuojaan liittyvat
maaraykset ja ohjeet.



3.3 Taisto-harjoitus 2022

Digi- ja vaestotietoviraston vuosittain jarjestaméassa Taisto-harjoituksessa yritykset ja
organisaatiot harjoittelevat toimintaa tietoturvan ja tietosuojan poikkeamatilanteissa.

Oriveden kaupunki osallistui vuonna 2022 puolen paivan Taisto-harjoitukseen marraskuussa.
Harjoituksessa oli mukana yhdeksan tietosuojaryhman jasenta.

Harjoituksessa harjoiteltiin toimintaa laajan sdhkokatkon ja maksukorttihairididen sattuessa
seka pankkien joutumista kyberhyokkayksen kohteeksi.

3.4 Tietosuojaloukkaukset

HenkilGtietojen tietosuojaloukkaus on tapahtuma, jossa henkilétietoja tuhoutuu, havida,
muuttuu, henkilttietoja luovutetaan luvattomasti tai niihin paasee taho, jolla ei ole
k&sittelyoikeutta.

Vuoden 2022 aikana tietosuojaloukkauksia tapahtui nelja kappaletta. Niista kahdesta
tietosuojavastaava teki ilmoituksen valvontaviranomaiselle (Tietosuojavaltuutetun toimisto).
Loukkaukset liittyivat tietojarjestelmien toimintaan

3.4. Riskienhallinta

Kaupungissa otettiin vuonna 2022 kayttoon sahkoinen riskienhallinnan tietojarjestelma.
Jarjestelmassa riskit luokitellaan. Siihen siséltyy viisi osa-aluetta: tyoturvallisuus,
kokonaisvaltainen riskienhallinta, turvallisuus ja hyva hallintotapa seka vaarinkaytosilmoitus.

Oriveden kaupungissa vaarinkaytosilmoituskanava otetaan kayttoon vuonna 2023.

Vaarinkaytds ja muu moitittava tai epéeettinen toiminta voi olla huolimattomuudesta tai
osaamattomuudesta johtuvaa, tahallista tai jopa rikokseksi katsottavia tekoja tai
laiminlydnteja. Vaarinkaytosepaily voi kohdistua yksittaiseen viranhaltijaan, tyontekijaan tai
luottamushenkil6on tai esimerkiksi kaupungin palveluiden tuottamiseen, tydyhteison
toimintaan, hankintoihin, sopimuksiin tai paatoksentekoon.

limoituskanavan kautta kaupungin nykyinen tai entinen tyontekija, tydnhakija, harjoittelija,
luottamushenkild tai yhteistykumppani voi tehdé ilmoituksen vaarinkaytdksesta.

4. Tiedonhallinta

4.1 Tiedonohjaussuunnitelma (TOS)

Tiedonohjaussuunnitelma on asiakirjojen rekisteréinnin, kasittelyn ja sailyttdmisen ohjeisto.
TOS siséaltaa tiedot organisaatiossa syntyvista asiakirjoista ja tietoaineistoista, seka niiden
rekisteroéintiin ja kasittelyyn liittyvistd menetelmista ja asiakirjojen julkisuudesta.

TOS ohjaa asianhallintajarjestelméssa sailytettavaa tietoa varmistaen samalla
hyvantiedonhallintatavan mukaisen sailytyksen.

Oriveden kaupungin TOS:ia on paivitetty muutamia kertoja vuoden 2022 aikana.



4.2 Tietopyynnot

Rekisteroidylla on oikeus tietdd, mita tietoja h&nesta on tallennettu ja miten tietoja on
kaytetty.

Oriveden kaupungin toimistosihteeri/tietosuojavastaava hoitaa potilasasiakirja- ja
sosiaalihuollon asiakasasiakirjapyyntdihin vastaamisen. Potilasasiakirjoja on sdhkoisessa
arkistossa ajalta 1996 — 2010. Potilasasiakirja- ja asiakasasiakirjapyyntoja saapui 47 kpl (v.
2021 36 kpl). Sosiaalihuollon paperisia asiakasasiakirjoja vuoteen 2012 asti on
keskusarkistossa. Pyynndt kirjataan asianhallintajarjestelmaan.

5. Tietojen kasittelyn ja tietosuojan kehittdminen
5.1 Tiedonhallinta

— Oriveden kaupungin asianhallintajarjestelman paivitysta on suunniteltu ja uusi
asianhallinnan versio otetaan kaytt6on vuonna 2023.

— Suunnitteilla on myds séhkoisen arkistojarjestelman hankinta.

— Oriveden kaupungin asiakirjahallinnon toimintachjeen péaivittaminen.

— Jatketaan tiedonhallintamallin paivittamista.

5.2 Tietosuoja

Henkil6kunnan tietosuojakoulutusten suoritusmaarat ovat laskeneet. Tietosuojavastaavalle
olisi syyta ilmoittaa uudet tytntekijat, etta tietosuojavastaava voi informoida heita
tietosuojakoulutuksista.

Tietosuojakoulutus luottamushenkiléille.

Kayttdjid muistutetaan edelleen ottamaan huomioon tietosuoja- ja tietoturvalliset
toimintatavat tyoskentelysséan.

Tietosuojan vaikutusten arviointien
Kaupungintalolla jarjestetaan tietosuoja ja -turvapaiva elokuussa 2023, jolloin henkilokunta

vie havitettavaksi tarpeettomat henkilttietoja siséltavat asiakirjat ja paperinkeraykseen sinne
kuuluvat paperit.



6. Lainsaadanto
Tietosuojan, henkilttietojen kasittelyn ja tiedonhallinnan lainsaadantoa:

e EU:n yleinen tietosuoja-asetus GDPR 679/2016

Tietosuojalaki 1050/2018

e Digitaalisten palvelujen tarjoamisesta 306/2019

e Laki julkisen hallinnon tiedonhallinnasta 906/2019
e Laki sdhkdisen viestinnan palveluista 917/2014

e Laki yksityisyyden suojasta tytelaméssa 759/2004

Erityislainsaadanto

Tietosuojalainsdddannon liséksi Suomessa on voimassa henkilttietojen kasittelya koskevaa
erityislainsdadantda. Suuri osa siitd sdantelee viranomaisten suorittamaa henkil6tietojen
kasittelya. Erityissaannokset voivat joko saannella yleislakia tarkemmin henkilGtietojen
kasittelya jossakin toiminnassa tai maaritelld, miten henkilétietoja on sallittua kasitelld yleislaista
poiketen.

Erityislainsdadanto jakautuu sdadoksiin, jotka kasittelevat yhteiskunnan toiminnan kannalta
merkityksellisia henkilorekistereitéd (esimerkiksi vaestotietorekisteri, opinto-oikeuteen ja
opintosuorituksiin liittyvat rekisterit) seké sdadoksiin, joissa sdadetédén tiettyyn toimialaan
littyvasta henkiltietojen kasittelysta (esimerkiksi tydelaméan tietosuojalaki, luottotietolaki).
Liséksi yksittaisia tietosuojaa koskevia sdanndksia sisdltyy muuhun lainsdadantéon.



